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Sadrzaj

DEZINFORMACIJE — sto su i koliki su zapravo problem?

EU politike protiv dezinformacija — na cemu se temelje,
od Cega se sastoje i u kojem smjeru se razvijaju?

EU politike —izmedu pozeljnog i moguceg

Sloboda izrazavanja kao temeljno pravo — medijska
pismenost kao kljucna vjestina
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Dezinformacije — sve samo ne jednostavan fenomen

Akteri Platforme

Tehnologije
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Sto su dezinformacije?
I S T T T

Lazne vijesti

Dezinformacije

Misinformacije
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Objave i Clanci temeljeni na laznim
informacijama upakirani da izgledaju
kao prava vijest s ciljem da zavaraju
Citatelje radi financijske ili ideoloske
dobiti (Tandoc i dr. 2018: 674).

Lazne, netoCne ili zavaravajuce
informacije dizajnirane, predstavljene
i promovirane s ciljem namjernog
izazivanja Stete i/ili ostvarenja osobne
dobiti (HLEG 2018: 10).

Informacije koje su neistinite, ali nema
namjere nanosenja Stete; i zavaravajuce
ili neto¢ne informacije koje ljudi dijele
bez da ih prepoznaju kao takve (vjeruju
im) (HLEG 2018: 10).

Obmana

Obmana

Pogreska

Izvor: Kalsnes, Falasca, Kammer 2021
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Imitiraju vijesti

U razlicitim
oblicima,
ukljuCujudi i
poput vijesti

U razlicitim
oblicima,
ukljuCujudi i
poput vijesti
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When headlines,
visuals or
captions don't
support the
content

Sto su dezinformacije?

False False
Connection Context

Manipulated
Content

When genuine
content is shared
with false
contextual
information

When genuine
information or
imagery is
manipulated to
deceive

Satire or Parody

Misleading Imposter
Content Content

No intention to

cause harm but

has potential to
fool

Misleading use of
information to
frame an issue or
individual

When genuine
sources are
impersonated
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Fabricated

Content

New content,
that is 100%
false, designed
to deceive and
do harm

Source: Wardle, First Draft, Feb 16, 2017
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AKTERI; Tko kreira i dijeli, a tko najcesce nasjeda na dezinformacije?

* Kreatori — nalogodavci i izvrsitelji koji , kreiraju” dezinformacijsku kampanju kako
bi ostvarili neki interes (politicki, ekonomski); najveci potencijal stvaranja
utjecajnih obmanjujucih kampanja imaju politicki akteri, pogotovo vladajuci
(financijski i drugi resursi)

 Djelitelji — botovi ili ljudi koji sviesno pridonose dezinformacijskoj kampaniji; ili
nesvjesno — kada i sami nasjednu na dezinformaciju i, vjerujudi da je istinita, dijele
ju dalje (manjak medijske pismenosti)

* Primatelji — svi smo mi podlozni dezinformacijama, u razlicitoj mjeri, zbog nasih
kognitivnih pristranosti; primatelji mogu postati i djelitelji — bilo da amplificiraju
netocnu informaciju, bilo da je komentiraju kao laznu, daju joj dodatni kisik i
vidljivost
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Kako se dezinformacije Sire?

Closed or
Anonymous Web semi-closed
networks

FIRST
DRAFT
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communities

Professional

Media
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TEHNOLOGIJE DEZINFORMACIJA

* Botovi - softverske aplikacije koje obavljaju jednostavne i ponavljajuce automatizirane
zadatke, tako da oponasaju ljudsko ponasanje, ali djeluju puno brze nego Sto bi to mogao
covjek; botovi Cine gotovo 40% cjelokupnog internetskog prometa; mogu teme prikazati

* Profiliranje, automatizirani sustavi preporuke sadrzaja, mikrotargetiranje — online
platforme prikupljaju ogromne koli¢ine podataka o korisnicima; personaliziraju ponudu;
prodaju njihovu paznju i znanje o njima oglasivacima — ukljucujuci za mikrotargetirano
oglasavanje i mracne oglase

» deepfakes (duboke krivotvorine) — duboko ucenje + lazno; sinteticki, najcesce
audiovizualni, materijali u kojima je osobi zamijenjeno lice (da predstavlja nekog drugog)
ili govor (da ispada da govori nesto Sto originalno nije izgovorila); audiovizualnim
sadrzajima ljudi i dalje najvise vjeruju, pa je time i veéi potencijal za obmanu (Kietzmanni
dr. 2020); Obama primjer
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UTJECAJ DEZINFORMACIJA

 DEMOKRATSKI PROCESI / IZBORI — slucaj Cambridge Analytica; manipulacija
biraCima; filter bubbles; polarizacija

* POVIJERENIJE JAVNOSTI U INSTITUCUE | MEDIUJE — hraneci postojece podjele i
stereotipe; Siriti Sto vise proturjecnih poruka kako bi zbunili publiku i uvjerili je da
je previse verzija dogadaja i da ne postoji samo jedna istina

* JAVNO ZDRAVLIJE - covid-19 i ,infodemija“ - prevelika koli¢ina informacija koje
cirkuliraju javnim prostorom, pri cemu su neke pogresne, a neke namjerno
manipulativne (dezinformacije) - sto ljudima otezava pronalazak pouzdanih izvora
i nuznih uputa, a pogresne informacije u takvoj situaciji mogu izravno ugroziti
zivote

Erasmus+ | Europske snage solidarnosti | Obzor Europa




Rl oo,
EU politike protiv dezinformacija

»1zlozenost gradana velikoj kolicini dezinformacija, ukljucujudi
obmanjujuce i potpuno lazne informacije, jedan je od glavnih izazova
s kojima se Europa suocava.”

Europska komisija (2018): Suzbijanje dezinformacija na internetu: europski pristup
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Rl oo,
,Europski pristup’ suzbijanju dezinformacija

Fokus je na “online platformama koje distribuiraju sadrzaj, posebice drustvenim
mrezama, uslugama za dijeljenje videa i trazilicama”, jer one “imaju klju¢nu ulogu u
Sirenju i dosegu online dezinformacija”

» Samoregulacija: Kodeks djelovanja protiv dezinformacija (trenutac¢no kljuc¢ni
instrument EU politike protiv dezinformacija)
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Kodeks djelovanja protiv dezinformacija

Dezinformacije
Prekinuti monetizaciju racuna i stranica koji se kontinuirano

laZzno predstavljaju

Limitirati zloupotrebu platformi od strane neautentic¢nih
korisnika (npr. zloupotreba botova)

Implementirati sistem prioritiziranja vjerodostojnih izvora i
omoguditi prijavu laznih sadrzaja

Educirati korisnike o tome kako prepoznati i ograniciti Sirenje
laznih sadrzaja

Sufinancirano sredstvima
Europske unije

Oglasavanje temeljeno
Politicko oglasavanje  na drustvenim pitanjima

Jasno oznaciti oglasavanje i odvojiti ga od urednickog

sadrzaja

Javno objaviti politicko ~ Javno objaviti oglasavanje
oglasavanje, uklj. temeljeno na drustvenim
sponzore i potroseni iznos pitanjma

Omoguditi korisnicima da razumiju zasto su targetirani
odredenim oglasom

Omoguciti istrazivackoj zajednici pristup podacima za
proucavanje fenomena
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Od samoregulacije do regulacije

* samoregulacija je pokazala znacajne manjkavosti (nedovoljna transparentnost i
pristup podacima, nejasne i neujednacene definicije, itd.)

* U prosincu 2020. EK objavila je prijedlog Zakona o digitalnim uslugama (DSA) i
Europski akcijski plana za demokraciju (EDAP), koji sadrzi neke neposredne
radnje za poboljSanje uvjeta za informirano gradanstvo

* OcCekuje se da ¢e DSA omoguciti horizontalni okvir za regulatorni nadzor i
osiguranje odgovornost i transparentnost platformi

* EDAP vec sadrzi mjere koje na snagu stupaju odmah — npr. revizija i jaCanje
Kodeksa djelovanja protiv dezinformacija i njegovu transformaciju iz

samoregulatornog u koregulatorni instrument (Siri opseg djelovanja, novi
potpisnici, mjerljivost rezultata, vanjski nadzor)
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« EDMO djeluje od ljeta 2020. kao
transnacionalna i multidisciplinarna
zajednica nezavisnih fact-checkera,
znanstvenika i istrazivaca, koji suraduju s
relevantnim dionicima u analizi problema
dezinformacija, odgovarajucih regulatornih

European Digital Media Observatory intervencija, ali i kao platforma za

povezivanje i razmjenu znanja i iskustva.
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EU politike: izmedu pozeljnog i moguceg

POZELJNO:

* Prekogranicna dimenzija online dezinformacija Cini europski pristup nuznim kako
bi se osiguralo ucinkovito i koordinirano djelovanje.

MOGUCE:

* Medijska politika i zaStita izbornog procesa (izborne dezinformacije) prvenstveno
su u nadleznosti drzava clanica;

* Dok neke zemlje prosSiruju pravnu osnovu za regulatore kako bi djelovali na
dezinformacije (npr. Njemacka, Francuska), veéina nacionalnih regulatora jos
uvijek nema mandat u ovom podrucju;

» Cesto dolazi do sukoba i preklapanja nadleZnosti izmedu razli¢itih regulatora, jer
je pitanje dezinformacija visedimenzionalno i cesto zadire u sva ta podrucja.
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Umjesto zakljucka...

Sloboda izrazavanja - temeljno pravo

medijska pismenost - kljucna vjestina

. Sufinancirano sredstvima
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Hvala na pozornosti.
lva.nenadic@fpzg.hr
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